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1. Objetivo

Este documento estabelece os procedimentos, controles e préaticas que devem ser adotadas
por todos os colaboradores, estagiarios, membros da diretoria, membros do Departamento
de TI (DTI) e fornecedores com acesso local ou remoto a rede corporativa da Geral
Investimentos (Gl), com o objetivo de reduzir a vulnerabilidade a incidentes relacionados a

seguranca cibernética.

2. Prevencdao e deteccéo de intruséo e vazamento de informacgdes

A seguir serdo descritos os sistemas, restricdes, controle de acesso e monitoramento
visando a prevencao e deteccéo de intruséo e vazamento de informacgdes:

2.1 Sistemas de protecao

A GI dispde de sistema de Firewall com IDS e IPS (Sistemas de deteccdo e prevencao
de intrusdo) ativados. Os logs de tentativa de acesso sao analisados pelo DTI a fim de
verificar se alguma acéo é necesséria.

As portas USB e a funcédo de gravacdo de CDs/DVDs das estacdes de trabalho séo
bloqueadas a fim de impedir a contaminacé&o por software malicioso ou vazamento de
dados através de pen drives ou qualquer outra midia portatil.

O firewall também dispde de ferramentas que permitem monitorar e registrar a
navegacdo dos usuarios a fim de detectar, rastrear e bloquear vazamentos de dados
sigilosos;

A GI possui ferramenta de antivirus instalada em todas as estagfes de trabalho e
servidores de rede com atualizacdo no minimo diaria. Os logs de deteccao e atualizacbes
sdo analisados pelo DTI a fim de verificar se alguma acéo € necessaria.

2.2 Programa de prevencao a vazamento de dados (DLP)

A Gl adota conjunto integrado de controles para prevenir a exfiltracdo de dados sensiveis,
em atendimento ao inciso IV da Resolucdo CMN n° 5.274/2025:

* Monitoramento de e-mail corporativo via Gatefy, com notificacdo automética ao Diretor
de Controles Internos ao detectar transmissdo de dados sensiveis de clientes ou
informagdes confidenciais.

» Controle de navegacao web via Trellix, bloqueando armazenamento em nuvem nhao
corporativo, compartilhamento de arquivos e webmail externo.

» Bloqueio fisico de dispositivos removiveis (USB, CD/DVD) em todas as estacbes de
trabalho.

* Restricdo de acesso a servigos de e-mail, mensageria e armazenamento em nuvem nao
autorizados pela Gl.
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Todos os alertas gerados pelas ferramentas de DLP devem ser registrados em sistema de
chamados, analisados pelo DTI e reportados ao Diretor de Controles Internos. Vazamento
confirmado aciona o protocolo de incidente Muito Grave da sec¢éo 4.

2.3 Restricdes de acessos aos Usuarios

Os usuarios ndo possuem permissfes para instalar softwares ou mudar configuracfes do
sistema operacional de suas estacOes de trabalho a fim de minimizar a possibilidade de
instalacdes de softwares maliciosos e no caso de um incidente, minimizar seu impacto.

Os acessos a servicos de e-mail, chat online ou mensageria que nao sejam de
propriedade da Gl sdo bloqueados, assim como qualquer servico de armazenamento na
nuvem.

2.4 Controles de acesso e segmentacédo de rede

Os servidores estdo segmentados em uma DMZ (segmento de rede protegido). O acesso
a esse segmento de rede é controlado pelo firewall e suas regras de IDS/IPS a fim de
proteger os servidores de possiveis infeccdes por softwares maliciosos nas estacoes.

O acesso as pastas compartilhadas na rede pelo servidor de arquivos é segmentado por
setor a fim de minimizar a propagac¢ao de software malicioso entre 0s mesmos.

O controle de acesso a rede é feito por um servidor com “Active Directory” da Microsoft,
que autentica os usuarios através de login e senha. Os logs de login e logoff sao
armazenados por 5 (cinco) anos.

2.5 Monitoramento e gerenciamento

O DTI monitora e trata no minimo semanalmente os eventos detectados em todas as
ferramentas de seguranca (Anti-virus e Firewall), bem como a checagem do bom
funcionamento das mesmas.

O DTI verifica no minimo anualmente possiveis vulnerabilidades em todos os sistemas,
procedimentos e controles de seguranca da Gl através de testes de ataque aos sistemas,
bem como testes de conhecimento e/ou teste de “pishing” aos usuarios.

A GI possui uma matriz de segregacéo definida e aprovada pela diretoria, segmentar o
acesso aos sistemas aplicativos e a rede corporativa de acordo com esse documento.

O acesso remoto feito por colaboradores ou membros do DTl a rede corporativa,
sistemas aplicativos ou bancos de dados deve ser aprovado pela diretoria.

O aceso remoto feito por fornecedores de sistemas deve ser monitorado pelo DTl e
gravado no caso de alguma alteragéo.
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2.6 Treinamento e avaliacao perioddica dos usuarios

A Gl fornece treinamento sobre a seguranca cibernética anualmente aos usuarios, com o
objetivo de minimizar incidentes e diminuir a vulnerabilidade global da empresa.

Sao aplicados testes anuais aos usuérios, onde € exigido um minimo de 70% de acertos
para a aprovacao, em caso de reprovacao o usuario tera que refazer o teste no prazo de

30 (trinta) dias. O teste € aplicado pelo DTI da Gl.

Na admissao de novos colaboradores, o treinamento e o teste devem ser aplicados em,

no maximo, 60 dias a partir da data de admisséo.

2.7 Conscientizacdo de clientes e usuarios

A Gl disponibiliza aos clientes e aos usuarios no site um manual sobre precaucfes na
utilizacdo de produtos e servigos financeiros.

3. Classificacdo dos dados e das informac¢8es quanto a relevancia

Os dados e as informacdes da Gl sao classificados conforme demonstrado no quadro a

seqguir:
Classificacao Descrigcao Observagao
Sistemas aplicativos, banco de dados, documentos | Os sistemas que fazem parte
Muito Critico | MPressos utilizados na operagao ou liquidacdo de | destes itens estdo disponiveis
ordens de clientes; e gravacao das ordens. para os Orgdos reguladores e
autorreguladores na Gl.
Sistemas aplicativos, banco de dados, documentos
impressos utilizados na manutencdo de dados
Critico cadastrais, prevencdo a lavagem de dinheiro, suitability,
gestdo de clubes, gestdo de fundos, autenticacdo de
rede e consulta para clientes.
N3ao critico Documentos de apoio.

4. Classificacao, registro e tratamento dos incidentes

Os incidentes séo classificados e tratados conforme demonstrado no quadro a seguir:
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Classificagao

Descricao

Tratamento

Muito Grave

Grave

Regular

l. Incidente que cause a
indisponibilidade de algum sistema
classificado como "Muito Critico".
Il. Vazamento de dados de clientes.

l. Incidente que cause a
indisponibilidade de algum sistema
classificado como "Critico".

l. Incidente que cause a
indisponibilidade de algum sistema
classificado como "N&o Critico".

Il. Tentativa de invasdo, infec¢do ou
vazamento de dados detectada e
bloqueada pelos sistemas de protegao.

5. Critérios de declaracao de crise operacional

I. Registrar em sistemas de chamados;
Il. Avisar a diretoria;

[ll. Instruir os usuarios e clientes de
como deverado dar continuidade aos
negdcios até a solucdo do incidente;
IV. Instruir os usuarios e clientes de
como prevenir o agravamento da
situagao;

V. No caso de nao haver previsao de
reestabelecimento em menos de 1
(uma) hora, o PCN devera ser
acionado;

VI. Tratar o incidente;

VII. Criar processo, rotina ou melhoria
de ferramenta que previna o
incidente;

VIII. Caso haja vazamento de dados
sigilosos, o DTl devera informar a area
de Controles Internos para que avise
0s orgdos competentes.

I. Registrar em sistemas de chamados;
IIl. Avisar a diretoria;

[ll. Avisar os usuarios;

IV. Tratar o incidente;

V. Criar processo, rotina ou melhoria
de ferramenta que previna o
incidente.

I. Registrar em sistemas de chamados;
IIl. Tratar o incidente;

[II. Criar processo, rotina ou melhoria
de ferramenta que previna o
incidente.

A Gl declara estado de crise operacional quando um incidente cibernético ou de tecnologia
da informacao atingir um ou mais dos critérios objetivos abaixo.
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5.1. Critérios por impacto operacional

Declara-se crise operacional por incidente de tecnologia quando ocorrer ao menos uma das
situagOes abaixo:

Critério Parametro Objetivo
Indisponibilidade de sistema Muito Critico sem Duracao superior a 1 hora em horario de
previsdo de restabelecimento funcionamento do mercado
Indisponibilidade do sistema de recepc¢ao ou Independentemente da duracao, se ocorrer durante
execucdo de ordens de clientes pregao
Falha generalizada de autenticacdo de rede ou de Impacto em 50% ou mais dos usuarios internos, ou em
sistemas criticos gualquer usudrio de sistema Muito Critico

Indisponibilidade simultanea de multiplos sistemas = Dois ou mais sistemas Criticos indisponiveis ao mesmo

criticos tempo por mais de 2 horas

Comprometimento da infraestrutura de rede Perda de conectividade que impede a operacao
principal (LAN/WAN) normal por mais de 30 minutos

Acionamento do Plano de Continuidade de O acionamento do PCN configura automaticamente
Negdcios (PCN) declaracgdo de crise

5.2 Critérios por incidente de seguranca da informacéao

Declara-se crise operacional por incidente de seguranca da informacdo quando ocorrer ao
menos uma das situacdes abaixo:

Critério Parametro Objetivo
Vazamento ou exfiltracdo confirmada de dados Qualquer volume; declaragdo imediata
confidenciais de clientes independentemente da quantidade de registros
Acesso ndo autorizado confirmado a sistemas Independentemente do volume de dados acessados

Muito Criticos ou Criticos

Ransomware ou malware com impacto confirmado = A partir da confirmacao da infeccdo ativa
em sistemas produtivos

Comprometimento de credenciais de Qualquer credencial com privilégio elevado (admin,
administrador de sistemas criticos root, DBA)

Ataque DDoS que cause indisponibilidade de Duragdo superior a 30 minutos ou ocorréncia durante
sistema Muito Critico pregao

Violagdo de integridade de dados de ordens, Qualquer alteragdo nao autorizada; declaragao
posi¢des ou liquidagdes de clientes imediata
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Incidente que exija notificagdo compulséria ao BCB = A obrigagdo de notificar o regulador configura
oua CVM automaticamente declarac¢do de crise

5.3 Procedimentos de declaragéo e encerramento

Identificado qualquer dos critérios acima, o DTI devera:

1. Notificar imediatamente o Diretor de Controles Internos e a diretoria;

2. Registrar o incidente em sistema de chamados com hora, descricdo e critério que
motivou a declaracao;

3. Avaliar o acionamento do PCN conforme sec¢ao 6;
4. Iniciar o protocolo de tratamento correspondente a classificacdo do incidente (secao 4);
5. Comunicar clientes e 6rgaos reguladores quando aplicavel (secdo 17).

O encerramento da crise deve ser formalmente declarado pelo Diretor de Controles Internos
apos confirmacéo de restabelecimento pleno e auséncia de risco residual ativo, registrando-
se 0 evento em ata.

6. Testes de continuidade de negdcios

Anualmente a Gl efetua um teste de continuidade, onde sdo testados o0s sistemas
necessarios ao processo de liquidacdo das operagcdes em aberto nos casos de
indisponibilidade dos mesmos no site principal da GIl. A descricdo dos procedimentos e
cenarios esta descrito no PCN da GlI.

7. Controle de acesso aos dados dos sistemas criticos

Os sistemas bancos de dados séo controlados pelo DTI da Gl. Quando ha a necessidade de
acesso por um fornecedor externo o acesso € monitorado e gravado pelo DTI.

8. Testes de vulnerabilidade e intrusao

O DTI verifica, no minimo anualmente, possiveis vulnerabilidades em todos os sistemas,
procedimentos e controles de seguranca da Gl através de testes de ataque aos sistemas.
Os testes devem:

» Cobrir, no minimo, os sistemas classificados como Muito Critico e Critico, a infraestrutura
de rede e os sistemas de acesso remoto;

» Resultar em relatério com vulnerabilidades identificadas, classificagdo por criticidade e
plano de remediagcéo com prazos;

» Ter seus resultados apresentados a diretoria e registrados em ata;
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 Ter relatérios e evidéncias de remediacao retidos por, no minimo, 5 (cinco) anos.

As vulnerabilidades criticas identificadas devem ter plano de remediacao iniciado em até 30
dias.

9. Rastreabilidade da informacgéo

Os sistemas aplicativos utilizados na rede corporativa da Gl possuem trilha de auditoria que
permite identificar as acdes dos usuarios.

A rede corporativa da Gl possui trilha de login/logoff dos usuéarios que identifica o
computador de origem, o usuario, a data e a hora do ocorrido.

Os mecanismos de rastreabilidade abrangem o processamento ponta a ponta dos dados,
com 0s seguintes periodos minimos de retencao:

Tipo de Log Reteng¢ao Minima
Logs de acesso a rede e sistemas internos 5 anos
Logs e documentos de ordens e operacgdes de 5 anos ou prazo regulatério especifico, o maior
clientes
Logs de seguranca (Firewall, IDS/IPS, DLP) 5 anos
Registros de incidentes e decisdes do DTI 5 anos

10. Manutencéao de cépias de seguranca dos dados e das informacdes

As cOpias de seguranca sao armazenadas em um ambiente segregado da rede corporativa
e sdo realizadas e enviadas diariamente para armazenagem em local externo as instalacfes
principais, com acesso controlado e controles de combate a incéndio, no prazo de retencéo
estabelecido pela regulamentacdo vigente. Todas as informacBes sobre coépias de
seguranca estdo descritos na Politica de Backup da Gl.

11. Diretrizes de autenticagéo

Todos os sistemas, bancos de dados, servidores e servicos de rede, utilizados na rede
corporativa, além de sistemas disponibilizados para clientes interna ou externamente, tém
autenticacdo que obedece as diretrizes de senhas estabelecidas na Politica da Seguranca
da Informagéo da GI.
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12. Diretrizes de criptografia

Qualquer acesso externo aos sistemas, seja para cliente, colaborador ou fornecedor, é
disponibilizado em canal seguro e criptografado.

Todas as senhas de usuarios sdo armazenadas de forma criptografadas.

13. Diretrizes para contratacdo de servicos relevantes de processamento e
armazenamento de dados e de computagdo em nuvem

Qualquer fornecedor de servigos, sistemas, processamento ou armazenamento em nuvem
para os servigos descritos como “Muito Criticos” na Politica de Segurancga Cibernética da Gl,
devem atender os seguintes critérios:

v

v

Assegurar a seguranca fisica dos data-centers onde estiverem armazenados os dados
da Gl;

Disponibilizar acesso aos dados armazenados;

Garantir a confidencialidade, a integridade, a disponibilidade e a recuperacdo dos dados
e das informacdes processados ou armazenados, ou disponibilizar ferramentas para que
a Gl possa gerenciar esses itens;

Possuir certificacdes de seguranca da informacéo emitida por entidades regulamentadas
no Brasil ou exterior;

Garantir o acesso aos relatérios elaborados por empresa de auditoria especializada
independente contratada pelo prestador de servico, relativos aos procedimentos e aos
controles utilizados na prestacédo dos servicos a serem contratados;

Disponibilizar ferramentas para o monitoramento dos servi¢cos a serem prestados;
Identificar e segregar os dados por meio de controles fisicos ou l6gicos ou disponibilizar
ferramenta adequada para 0s mesmos;

Garantir a qualidade dos controles de acesso voltados a protecdo dos dados e das
informacgdes dos clientes da instituicdo, de acordo com o servico de computacdo em
nuvem contratado. Exemplos: laas, Paas, Saas, etc.; e

Nos casos de prestadores Saas (Software as a service) o mesmo deve adotar controles
gue mitiguem os efeitos de eventuais vulnerabilidades na liberacdo de novas versdes do
software.

14. Os contratos para prestacdo de servicos relevantes de processamento,
armazenamento de dados e computagdo em nuvem

Os contratos para prestagéo de servicos relevantes de processamento, armazenamento de
dados e computacdo em nuvem devem prever:

v

A indicacdo dos paises e da regido em cada pais onde o0s servicos poderdo ser
prestados e os dados poderédo ser armazenados, processados e gerenciados;

O acesso da instituicao contratante a:
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v

» Informacbes fornecidas pela empresa contratada, visando a verificar o
cumprimento do disposto nos incisos | a lll;

» Informac®es relativas as certificacdes e aos relatérios de auditoria especializada;

» Informacfes e recursos de gestdo adequados ao monitoramento dos servicos a
serem prestados;

A obrigacdo de a empresa contratada notificar a instituicdo contratante sobre a
subcontratacédo de servigos relevantes para a institui¢ao;

A permisséo de acesso do BCB aos contratos e aos acordos firmados para a prestacao
de servicos, a documentacdo e as informacdes referentes aos servicos prestados, aos
dados armazenados e as informacdes sobre seus processamentos, as coOpias de
seguranca dos dados e das informac6es, bem como aos cédigos de acesso aos dados e
as informacoes;

A adocédo de medidas pela instituicdo contratante, em decorréncia de determinacdo do
BCB;

A obrigacdo de a empresa contratada manter a instituicdo contratante permanentemente
informada sobre eventuais limitagdes que possam afetar a prestacédo dos servicos ou 0
cumprimento da legislagcéo e da regulamentacdo em vigor;

Paragrafo dnico. O contrato mencionado no caput deve prever, para 0 caso da
decretacao de regime de resolucao da instituicdo contratante pelo BCB:

= A obrigacdo de a empresa contratada conceder pleno e irrestrito acesso do responsavel

pelo regime de resolucdo aos contratos, aos acordos, a documentacdo e as
informacdes referentes aos servicos prestados, aos dados armazenados e as
informacdes sobre seus processamentos, as cépias de seguranca dos dados e das
informacdes, bem como aos cddigos de acesso, citados no inciso VII do caput, que
estejam em poder da empresa contratada;

» A obrigacdo de notificacdo prévia do responsavel pelo regime de resolucdo sobre a

intencdo de a empresa contratada interromper a prestacdo de servigcos, com pelo
menos 30 (trinta) dias de antecedéncia da data prevista para a interrup¢ao, observado
que:

a) A empresa contratada obriga-se a aceitar eventual pedido de prazo adicional de 30
(trinta) dias para a interrup¢édo do servico, feito pelo responsavel pelo regime de
resolucao;

b) A notificacdo prévia devera ocorrer também na situacdo em que a interrupcéao for
motivada por inadimpléncia da contratante.
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v" A adocao de medidas de seguranca para a transmissao e armazenamento dos dados;

v A manutencdo, enquanto o contrato estiver vigente, da segregacao dos dados e dos
controles de acesso para protecéo das informacdes dos clientes;

v' A obrigatoriedade, em caso de extingcdo do contrato, de:
» Transferéncia dos dados ao novo prestador de servigos ou a instituicdo contratante; e

» Exclusdo dos dados pela empresa contratada substituida, apos a transferéncia dos
dados prevista na alinea "a" e a confirmacéo da integridade e da disponibilidade dos
dados recebidos.

15. Descarte e manutencéo segura de dados e equipamentos

Todos os documentos impressos com dados de clientes sé&o fragmentados em equipamento
apropriado antes de serem descartados.

As midias que contenham dados de clientes, tais como: HDs, SSDs, pendrives, disquetes,
cartdes de memoria, CDs, DVDs, etc., tém os dados apagados permanentemente através de
ferramenta especifica e na impossibilidade disso a midia devera ser destruida.

16. Comprometimento da alta administracdo com a melhoria continua dos
procedimentos relacionados a seguranca cibernética

A diretoria da Gl se compromete com a melhoria continua dos procedimentos relacionados
com a seguranca cibernética através de revisdes anuais dos processos implantados e
investimentos na manutencédo e melhoria dos mesmos. O responsavel por esta politica sera
o Diretor de Controles Internos.

As revisdes serdo feitas em conjunto com o DTl da GlI.

17. Comunicacdo ao BCB e a CVM sobre compartilhamento de informacdo sobre
incidentes

A Gl comunicara os incidentes “Muito Criticos” e a previsdo de reestabelecimento no seu
website (www.geralinvestimentos.com.br), através de um banner em destaque na pagina
inicial, incluindo a divulgacdo de um endereco de e-mail e numeros de telefones para
contato, este banner ficara disponivel inclusive nas redes sociais oficiais da Gl.

Além da divulgacédo supracitada, a Gl comunicara também o BCB de acordo com o inciso Il
do artigo 20 da Resolucéao 4.893/21 e suas alteracdes e a CVM de acordo com o artigo 46
sobre os incidentes relevantes ocorridos.

O site e as redes sociais serdo 0os meios utilizados em virtude de nao estarem na
infraestrutura local da Gl.
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A Gl comunicara ao BCB os incidentes considerados “Muito Criticos”.
18. Avaliacao periddica de ameacas e vulnerabilidade

O DTI avalia anualmente os riscos de situacdes de ameacas e vulnerabilidades internas e
externas a rede, servidores, sistemas e dados hospedados localmente ou na nuvem,
utilizando a planilha "Planilha-analise-de-ameacas-e-vulnerabilidades-cibernéticas.xIsx" que
estad armazenada na pasta do Controles Internos.

A analise ocorre da seguinte forma:

1. E checado se todos os ativos de Tl utilizados na Gl estéo listados na planilha;

2. Considera-se possiveis novas ameacas e vulnerabilidades para cada ativo;

3. E feita a avaliagdo qualitativa das ameacas e vulnerabilidades, além de uma analise de:
Impacto x Probabilidade para determinar o risco;

4. Determina-se o0 tratamento e seu respectivo prazo para cada ativo que tiver 0 risco
avaliado como grave ou muito grave;

5. A diretoria aprova as decisdes em ata.
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